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% febelfin INLEIDING EN ACHTERGROND

De digitale revolutie heeft de financiéle sector grondig dooreengeschud. De
opkomst van heel wat online en mobiele vormen van dienstverleningen in
het dagelijkse - en dus ook financiéle - leven van de burger biedt verschillende
mogelijkheden. Die revolutie brengt tegelijkertijd bezorgdheid met zich op het
vlak van privacy en veiligheid, niet het minst wat betreft de verwerking van
persoonsgegevens door uw bank.

Wat zijn de wensen van de klant in het digitale tijdperk? Hoe kan de bank daaraan
tegemoet komen? Welke kansen zal de verwerking van persoonsgegevens door
uw bank in de toekomst bieden?

Om een antwoord te vinden op deze vragen voerde Febelfin in 2015, i.s.m. het
onderzoeksbureau Profacts, een online onderzoek uit naar de verwachtingen van
de consument op het vlak van privacy en gegevensverwerking door de bank. 2.072
Belgen namen deel aan een representatieve steekproef?.

In hoofdstuk 1 van deze brochure wordt een overzicht geboden van de resultaten
van dit onderzoek.

Volgende vaststellingen komen hierbij naar voren:

e De meeste Belgische consumenten hechten belang of veel belang aan privacy.

Meer dan de helft van de ondervraagden handelt hier ook naar.

e De Belgische consument neemt een genuanceerde houding aan betreffende
de verwerking van zijn persoonsgegevens:

o Hij staat open voor de verwerking van zijn persoonsgegevens als dit
gebeurt binnen het kader van een gepersonaliseerd productenaanbod
of aangepaste tarieven;

o Transparantie en toestemming om gegevens te verwerken gaan hierbij
wel steeds hand in hand.

e De Belgische consument heeft vertrouwen in zijn bank wat de discrete
verwerking van persoonsgegevens betreft.

Inleiding en achtergr

Technologische innovatie is de drijvende kracht achter een digitale omwenteling
in financiéle dienstverlening. Banken en klanten voeren transacties online uit. Ze
communicerenin real time via sociale media. Klanten voeren betalingen uit met hun
smartphone, zonder gebonden te zijn aan tijd of plaats en produceren op die manier
met een nooit geziene intensiteit persoonsgegevens. Sommige banken kunnen een
kredietaanvraag grotendeels digitaal afhandelen. Technologiespelers en sociale-
mediaplatformen hebben toegang tot grote hoeveelheden klantengegevens, die

1 De grafieken in dit document zijn, tenzij anders vermeld, allen afkomstig uit de resultaten van dit
onderzoek.




zij met nooit geziene snelheid en diepgang kunnen verwerken en analyseren, en
vertonen steeds meer belangstelling voor financiéle gegevens (“Big data”).

Mensen stellen zich vandaag terecht heel wat vragen over het gebruik en
de verwerking van persoonsgegevens door banken. Banken verwerken
persoonsgegevens echter niet zomaar of uitsluitend voor hun eigen belang. De
verwerking van persoonsgegevens biedt ook voordelen voor de klant. We lichten
enkele van deze voordelen toe in hoofdstuk 2. Deze verwerking kan o.a. bijdragen
tot een betere dienstverlening, helpen om klanten te beschermen tegen fraude,
klanten helpen om hun financiéle situatie beter te begrijpen en te plannen, maar
ook een uitzicht bieden op een meer gepersonaliseerd dienstenaanbod voor de
klant.

Nieuwe technologische ontwikkelingen waarop de digitalisering van financiéle
diensten steunt, bieden nieuwe mogelijkheden. Nieuwe mogelijkheden die
de sector en de klant niet mogen laten voorbijgaan. Ook in het belang van de
maatschappij. Want net zoals de High Level Expertengroep, die de minister van
Financién in het leven heeft geroepen om te beraadslagen over de toekomst
van de Belgische financiéle sector (zie kader), is de banksector inderdaad ervan
overtuigd dat deze nieuwe mogelijkheden de maatschappij in haar geheel ten
goede zullen komen.

De High Level Expertengroep, die de minister van Financién heeft aangesteld
om zich te beraadslagen over de toekomst van de Belgische financiéle sector,
heeft gewezen op de kansen die een verstandige gegevensverwerking
en -analyse (“big data”) kunnen bieden voor banken, hun klanten en de
samenleving. In haar achtste aanbeveling “Digitalisering van de financiéle
diensten en bevordering van de groei van FinTech” zegt de expertengroep
het volgende:

“(....) De financiéle sector zou meer gebruik kunnen maken van digitale
input zoals Big Data om een beter inzicht te verkrijgen in de behoeften van
de klanten en nieuwe vormen van dienstenverlening en zakenprojecten te
ontwikkelen {(...)

Persoonlijke levenssfeer en Big Data

Waar nodig zouden de nationale wetten inzake de bescherming van gegevens
en de persoonlijke levenssfeer moeten worden aangepast met het oog op Big
Data input die de klant en de samenleving in haar geheel ten goede komt,
zoals de klantenbehoeften, een betere risicoanalyse en de opsporing van
frauduleuze praktijken. Proactieve Europese regelgeving zonder ‘goldplating’
is wenselijk.”
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Dat betekent echter niet dat alles wat technisch mogelijk is zomaar toegelaten
is. Net zoals vandaag zal ook in de almaar digitaler wordende toekomst de
verwerking van persoonsgegevens van banken moeten plaatsvinden conform de
wettelijke regels en met de toestemming van de klant waar de wet zoiets bepaalt.
Om te verduidelijken wat u als klant vandaag mag verwachten, behandelen we in
hoofdstuk 3 de meest gestelde vragen hieromtrent.

Deze materie evolueert natuurlijk snel en net daarom zullen banken de komende
jaren samen met hun klanten moeten bepalen hoe zij de verwachtingen van hun
klanten omtrent de nieuwe mogelijkheden en die op het gebied van de bescherming
van de persoonlijke levenssfeer optimaal op elkaar kunnen afstemmen.

De sector blijft er alvast van overtuigd dat een correcte en veilige omgang met
persoonsgegevens ook bij digitaal bankieren een sleutelelement zal blijven van
een goede bankrelatie.






/U WAT VERWACHT DE CONSUMENT IN HET DIGITALE TIJDPERK?

De jongste jaren werden gekenmerkt door een ware digitale revolutie. De
hoogtechnologische wereld waarin we vandaag leven, verschilt dan ook sterk
van de wereld van pakweg 10 jaar geleden.

De doorgedreven digitalisering geldt ook voor de financiéle sector. De Belgische
bankklant gebruikt bijvoorbeeld steeds vaker zijn smartphone en/of tablet om
te bankieren. De banken blijven van hun kant innoveren om tegemoet te komen
aan de behoeften van hun klanten in dit digitale tijdperk. Enkele voorbeelden: de
bankapplicaties voor smartwatches, de mogelijkheid om met een vingerafdruk in
te loggen op een banking app, enz.

De sterke digitalisering heeft ook gezorgd voor een sterke stijging van de
gegevensproductie. Voor de financiéle sector bestaat de uitdaging erin om die
stroom van persoonsgegevens aan te wenden in het voordeel van zowel de klant
als de bank.

itale tijdpe

1.1.  Online bankieren is sterk ingeburgerd in Belgié

ig

Voor een goed begrip van de consumentenverwachtingen omtrent de verwerking
van persoonsgegevens door de bank, is het belangrijk eerst na te gaan wat het
profiel is van de gemiddelde Belgische bankklant.

Een recente studie van The Boston Consulting Group leert ons dat 47% van de
klanten in Belgié tot de ‘hybride klanten” mag worden gerekend. Dit betekent dat
zij gebruik maken van de digitale toepassingen die hun bank aanbiedt, maar ook
nog regelmatig een kantoor binnenstappen. Dit toont aan dat de traditionele
dienstverlening en het advies op maat nog steeds een meerwaarde bieden voor
een groot aantal klanten, ondanks de felle opmars van de online dienstverlening
en hetinternetbankieren. De sector zal daarom blijven inzetten op al zijn kanalen
om tegemoet te komen aan de behoeften van de bankklanten.

het d

In

Wat verwacht de consum

2 "Bionic Bank Survey”, Boston Consulting Group, November 2015.




Grafiek 1: Profiel van de gemiddelde Belgische bankklant
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Het deels digitale profiel van de gemiddelde Belg wordt ook bevestigd door
de resultaten van het onderzoek van Febelfin. Surfen op het internet blijkt de
voornaamste digitale bezigheid te zijn van de respondenten. Daarnaast bekleedt
ook online bankieren een belangrijke plaats in het digitale tijdschema van de
Belgische consument. Dit toont aan dat de banksector lang geen onbekende
meer is in de dagelijkse digitale activiteiten van de meeste Belgen.

e 87% van de respondenten geeft aan minimum eenmaal per maand online
te bankieren.
e 60% doet dit zelfs wekelijks of vaker.

Dittoontaandatonlinebankieren, alsinstrumentvoorvlotte bankverrichtingen,
een belangrijke plaats inneemt in de digitale activiteiten van de Belg.
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Grafiek 2: Hoe vaak doet u elk van onderstaande zaken?
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Deze tendens wordt ook bevestigd door de eigen cijfers van Febelfin®. In 2014 waren
er maar liefst 10,6 miljoen abonnementen voor internetbankieren in omloop.

Voegen we ook mobiel bankieren daaraan toe, dan komen daar nog 2,1 miljoen
abonnementen bij. Onderstaande grafiek toont aan dat het aantal abonnementen
voor mobiel bankieren de afgelopen jaren exponentieel is gestegen.

Grafiek 3: Aantal abonnementen internetbankieren en mobiel bankieren
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3 Febelfin enquéte onder banken-leden, https://www.safeinternetbanking.be/nl/cijfers-internetbankieren
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Het spreekt voor zich dat deze evolutie ook de volgende jaren zal doorzetten.
In de brochure “Driving the Digital Transformation” vermeldt de Europese
Bankenfederatie (EBF) tevens dat 315 miljoen Europeanen elke dag het internet
gebruiken*. Tegen 2018 zouden 214 miljoen Europeanen ook mobiel bankieren®.

1.2. Privacy laat de Belg niet koud

Uit het onderzoek van Febelfin en Profacts blijkt dat meer dan de helft van
de Belgen belang of veel belang hecht aan privacy en actief de persoonlijke
levenssfeer probeert te beschermen.

Ongeveer 1/3 van de Belgen vindt privacy wel belangrijk maar besteedt er (te)
weinig aandacht aan. Slechts 10% ligt helemaal niet wakker van de bescherming
van zijn persoonlijke levenssfeer.

Grafiek 4: Als het gaat om het beschermen van uw privacy, welke van
de onderstaande stellingen is het meest op u van toepassing?
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Relevant is ook dat er op het vlak van privacy voor veel mensen een aanzienlijk
verschil is tussen een meer commerciéle benadering van de verwerking van hun
persoonsgegevens en andere vormen van gegevensverwerking. Dat laatste betreft
bijvoorbeeld het opsporen van frauduleuze betaalverrichtingen om zo de burger
en zijn spaargeld te beschermen. Dit wordt bevestigd in een recente enquéte in
Nederland door het Maatschappelijk Overleg Betalingsverkeer, waarin 69% van de
respondenten vermeldt het aanvaardbaar tot zeer aanvaardbaar te vinden dat hun
bank persoonsgegevens gebruikt voor fraudebestrijding®.

4 Volgens gegevens van Eurostat, http://ec.europa.eu/eurostat/web/information-society/data/database
5 “European Digital Banking Forecast, 2014 To 2018”, Forrester Research

6 “Opvattingen van Nederlanders ten aanzien van het gebruik van betaalgegevens door banken en
andere praktijken”, Maatschappelijk Overleg Betalingsverkeer, september 2015
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1.3. De Belg hecht veel belang aan transparantie en keuzevrijheid

Net zoals de Belg veel belang hecht aan privacy, draagt hij ook keuzevrijheid
hoog in het vaandel draagt wanneer het gaat over de verwerking van zijn
persoonsgegevens.

Zo blijkt uit de resultaten van het onderzoek dat de meerderheid van de
Belgische bevolking van mening is dat een bedrijf altijd toestemming moet
vragen voor de verwerking van persoonsgegevens. Slechts 6% denkt het
tegenovergestelde. De Belgische bevolking verwacht dat blijkbaar ook van
overheidsdiensten.

Volgens de wetgeving mogen persoonsgegevens echter ook zonder toestemming
van de klant verwerkt worden. Zo is een bank wettelijk verplicht om bepaalde
persoonsgegevens mee te delen aan de overheid in het kader van de bestrijding
van witwaspraktijken en financiering van terrorisme.

Het belang dat men hecht aan het verlenen van toestemming hangt samen met
het gevoel van veiligheid en de controle over de mate waarin persoonsgegevens
worden gedeeld met anderen. Amper de helft van de Belgische bevolking
heeft namelijk het gevoel dat ze het delen van informatie zelf onder controle
heeft. 8 op de 10 Belgen heeft bovendien schrik voor gegevensmisbruik. Ze
vertrouwen in grote mate op de overheid om hen daartegen te beschermen.

Grafiek 5: In welke mate gaat u akkoord met volgende stellingen?
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1.4. De Belg staat open voor gegevensverwerking ten dienste van de klant

83% van de respondenten in de enquéte verklaart ervan op de hoogte te zijn dat
bedrijven via de verwerking van persoonsgegevens de dienstverlening beter op
de persoonlijke voorkeur van de klant proberen af te stemmen. Amper 19% vindt
dit een goede zaak. 54% staat hier neutraal tegenover. Wanneer men enkele
voorbeelden aanhaalt en dezelfde vraag nadien nogmaals stelt, ligt het aantal
positieve reacties echter veel hoger (27 % i.p.v. 19%).

Ongeveer 2/3 van de respondenten toont interesse voor een aangepast
productenaanbod. Een zelfde aantal vindt ook prijsacties op basis van het
persoonlijke profiel eerder interessant tot zeer interessant.

Voor reclame en promotie lopen de meningen enigszins meer uiteen. Toch
toont ook hier ongeveer de helft van de ondervraagden interesse voor
gepersonaliseerde reclame.

Het antwoord “vind ik helemaal niet interessant” hoeft bovendien niet per
se te betekenen dat de Belg negatief daar tegenover staat. Uit voorafgaande
gesprekken (focusgroepen) en antwoorden op open vragen in de enquéte bleek
immers dat sommige klanten vreesden dat ze enkel nog promoties zouden
ontvangen die in de lijn liggen van hun profiel en op die manier andere promoties
zouden mislopen.

We zien ook grote verschillen al naargelang de leeftijd of de taal van de doelgroep.
Franstaligen staan meer open voor gegevensverwerking ten dienste van de klant
dan Nederlandstaligen. Vijftigplussers stellen zich dan weer negatiever op dan de
overige leeftijdscategorieén. Er lijkt niet echt een uniform verwachtingspatroon
te bestaan bij de Belgische klant omtrent de verwerking van persoonsgegevens.

Er is een grote diversiteit in de voorkeuren van de Belgische klanten en de
uiteindelijke verwachtingen die zij daaraan koppelen t.a.v. hun bank. Er bestaat
geen ‘one size fits all’ benadering die aan alle verwachtingen kan voldoen.
Banken zullen daarmee rekening moeten blijven houden en het gebruik van
persoonsgegevens meer dan ooit moeten blijven afstemmen op de doelgroepen
waarop zij zich richten.
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Grafiek 6: Hoe interessant vindt u elk van onderstaande mogelijkheden op
basis van de verwerking van uw persoonlijke gegevens?
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De deelnemers aan de enquéte konden ook vermelden of ze geinteresseerd
waren in specifieke voordelen waarvoor het gebruik van persoonsgegevens
vereist was. Ze konden hierbij telkens aanstippen dat ze geen van de voordelen
wensten (en dus geen toestemming gaven voor het gebruik van de gegevens).
Elke respondent kreeg een 10-tal keuzes voorgelegd. In 80% van de gevallen
werd gekozen voor het voordeel.

Mensen blijken dus pragmatisch te handelen wanneer hun gevraagd wordt
om toestemming te verlenen voor het gebruik van hun persoonsgegevens.
Een persoon die expliciet aangeeft gegevensverwerking als een slechte
zaak te beschouwen, kan, afhankelijk van het voordeel, toch bewust
gegevensverwerking door zijn bank toelaten.

1.5. Financiéle informatie is gevoelige informatie voor de Belgische
consument

Alles wat financiéle informatie betreft - bijvoorbeeld het saldo van de
zichtrekening, het rekeningnummer, het inkomen, ... - wordt door de meeste
Belgen beschouwd als gevoelig tot heel gevoelig.

Het saldo van de bankrekening blijkt hét onderwerp te zijn waarover Belgen
niet gemakkelijk informatie delen. Amper 4% van de respondenten beschouwt
die informatie als (eerder) niet gevoelig. We stellen ook vast dat locatiegegevens,
bvb. via de GSM of smartphone, door de meesten als gevoelige informatie
worden beschouwd.

Informatie zoals beroep of hobby’s wordt als minder gevoelig beschouwd.



Grafiek 7: Hoe gevoelig vindt u onderstaande informatie?

Het saldo van mijn bankrekening

Het nummer van mijn bankrekening 73 17 75
Mijn beleggingen (aandelen, obligaties)
Mijn inkomen
Mijn eigendommen (het onroerend goed dat ik bezit) [[EIIERE EX} 53
Mijn locatie / waar ik me bevind (vb. Op basis van mijn GSM)
Mijn GSM-nummer
Mijn adres
Mijn vakanti (foto's,
8ij welke bank(en) ik klant ben
Mijn telefoonnummer vaste lijn [P E T 7 I N T
De zaken die ik opzoek op internet - | TV N ¥ A I T I
Mijn aankoopgedrag (welke zaken ik waar heb aangekocht) [EIIFEEEEN Y -
Mijn e-mailadres
Mijn gezinssituatie (vb. Allenstaand/ getrouwd/ gescheiden, ...)
Waar ik klant ben voor telecom (Proximus, Voo, Telenet, ..) 14 41 EX] 12
Mijn beroep 28 11
Mijn diploma('s) 18 43 28 11
Waar ik klant ben voor energie
Mijn hobby's / interesses 15 45 EQ) 10
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

W Helemaal niet gevoelig M Eerder niet gevoelig M Eerder gevoelig M Heel gevoelig

1.6. De Belg heeft er vertrouwen in dat zijn bank discreet omgaat met zijn
persoonsgegevens

Uit het onderzoek blijkt dat 81% van de Belgen de bank(en) waarbij hij klant
is, vertrouwt op het gebied van de verwerking van zijn persoonsgegevens. De
banksector staat daarmee aan de top van het maatschappelijke vertrouwen.
De sector scoort even goed als de politie, het ziekenfonds (mutualiteit) of de
ziekenhuizen. Banken genieten bij klanten dus een zeer sterke reputatie wat
betreft de beveiliging en vertrouwelijke verwerking van de persoonsgegevens
van klanten.

Hoewel de gemiddelde Belg internetbedrijven zoals Google en sociale media
zoals Facebook zeer intensief gebruikt, blijkt uit de studie dat deze spelers heel
wat minder vertrouwen genieten bij de Belgische klanten. Amper 16% van de
Belgische bevolking zegt vertrouwen te hebben in internetbedrijven en niet
meer dan 9% heeft vertrouwen in Facebook.
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Grafiek 8: In welke mate vertrouwt u onderstaande organisaties of instellingen
wanneer het gaat om omgaan met persoonsgegevens (bijhouden, verwerken
van uw persoonsgegevens)?
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Uit die hoge cijfers op het vlak van vertrouwen kan worden afgeleid dat de
banken een toegevoegde waarde blijven behouden in het tijdperk van digitaal
bankieren. De persoonlijke relatie die de Belgische klant heeft met zijn bank en
de gepersonaliseerde dienstverlening die hij geniet, spelen hierin een cruciale rol.

Dat klanten vertrouwen hebben in hun bank voor de verwerking van
persoonsgegevens, blijkt ook uit een studie van Accenture uit 2015,
“Banking shaped by the customer””’.

Banken staan hoog aangeschreven als het aankomt op vertrouwelijke
gegevensverwerking, in tegenstelling tot sociale media spelers.

@ Banks and financial institutions
@ Payments provider

@ Mobile phone network provider
® Online retailer

@ Consumer technology company
@ Internet provider

® Social media provider

7 https://www.accenture.com/us-en/~/media/Accenture/Conversion-Assets/Microsites/Documents17,
Accenture-2015-North-America-Consumer-Banking-Survey.pdj


https://www.accenture.com/us-en/~/media/Accenture/Conversion-Assets/Microsites/Documents17/

Dit sluit ook aan bij de voorkeuren van consumenten op het vlak van
financiéle-dienstverleners. Zo verkiest 84% van de gebruikers zijn eigen
bank voor mobiele betalingen. Internetgiganten zoals Google en Apple
moeten het stellen met 5%, en betalingssystemen van sociale media spelers

met 4%.2
Preference for mobile .
Most respondents in Named groups . 5%
a 2015 ING survey (e.9.Google, Apple)
said they prefer their
own bank over other Other suppliers l 5%
online services when
conducting mobile Social Media l47
payments: (e.g.Facebook, Twitter) °

Other
banks I 2%

8 ING International Survey on Mobile Banking 2015, http://www.ezonomics.com/ing_international
surveys/mobile_banking_2015.
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1.7. Wat leert het onderzoek?

Uit het onderzoek leren we dat de meeste Belgische consumenten (veel) belang
hechten aan hun privacy. Dit blijkt o.m. uit het feit dat de Belg zijn financiéle
informatie als heel gevoelig beschouwt en vreest voor gegevensmisbruik
wanneer hem gevraagd wordt deze informatie te delen.

Hoewel de Belgische burger sterk gehecht is aan privacy, zijn de meningen
erg verdeeld op vlak van verwerking van persoonsgegevens. Wanneer de
respondenten enkele concrete voorbeelden krijgen van wat verwerking van
persoonsgegevens voor hen kan betekenen, stellen ze zich hier meer voor open.
Men kan in dit geval stellen dat de voordelen, in het kader van dienstverlening
op maat d.m.v. gegevensverwerking, opwegen tegen de gepercipieerde risico’s.

Bovendien geniet de Belgische banksector een sterk vertrouwen van de
Belgische consument wat de verwerking van persoonsgegevens betreft, zeker
in vergelijking tot dataverwerkers zoals Google en Facebook. De bank kan
haar klanten dus ook in het tijdperk van digitaal bankieren nog steeds een
toegevoegde waarde bieden op het vlak van de vertrouwelijke verwerking van
persoonsgegevens in het kader van financiéle-dienstenverlening.

De uitdaging voor de banksector zal erin bestaan om op een transparante
manier en op maat van de klant te bepalen hoe persoonsgegevens kunnen
verwerkt worden om de dienstverlening continu te verbeteren en tegelijk een
hoog niveau van veiligheid te waarborgen.
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Klanten stellen zich vandaag nog heel wat vragen over het gebruik en
de verwerking van persoonsgegevens door banken. Banken verwerken
persoonsgegevens echter niet zomaar of uitsluitend voor hun eigen belang.

D

door de bank betekenen voor de ki

De verwerking van persoonsgegevens biedt ook voordelen voor de klant. Ze kan
bijdragen tot een betere dienstverlening, helpen om klanten te beschermen
tegen fraude, klanten helpen om hun financiéle situatie beter te begrijpen
en te plannen, maar ook uitzicht bieden op een meer gepersonaliseerd
dienstenaanbod voor klanten. Dergelijke verwerking van persoonsgegevens
vindt vanzelfsprekend plaats conform de wettelijke regels en met toestemming
van de klant in de gevallen waarin de wet dat zou vereisen.

2.1. Efficiéntere dienstverlening

e  De verwerking van persoonsgegevens door de bank kan tijdwinst voor de
klant meebrengen: als de bank het (risico)profiel van de klant al kent, kan
ze adviseren welk krediet of welke belegging voor hem/haar het meest is
aangewezen.

o Jefisaljarenlang klant bij zijn bank. Hij wil nu een renovatiekrediet
aangaan. Dankzij gegevensverwerking kan de bank automatisch
de identiteit van Jef verifiéren. Zij kent immers zijn maandelijks
inkomen, krediethistoriek... Zo kan de bank het dossier van
Jef voorbereiden, heel wat vragenlijsten voor Jef overbodig
maken en een kortere looptijd hanteren bij de beoordeling
van de kredietaanvraag. Daardoor komt er meer tijd vrij voor
adviesverlening op maat van de klant.

Gegevensverwerking:

» kan bijdragen tot een snellere afhandeling van een krediet- of een
beleggingsdossier en dus tot een betere dienst- en adviesverlening;
»  kan foutieve informatie voorkomen.

®Watkan de verwerking van persoonsgege



2.2, Bescherming tegen fraude

e  Gegevensverwerking kan de bank helpen om mogelijk frauduleuze
verrichtingen te detecteren en de klant daarvoor te waarschuwen.

o Ritahaaltindevoormiddag met haar kredietkaart geld afin Brussel.
In de namiddag wordt met de gegevens van dezelfde kredietkaart
een online betaling uitgevoerd vanuit Hawai. Aangezien deze
afstand moeilijk te overbruggen valt in zo’n korte tijdspanne, kan
de bank Rita opbellen om de betaling te verifiéren alvorens deze
toe te staan. Indien nodig, wordt de kaart geblokkeerd en een
nieuwe aangevraagd.

Gegevensverwerking:

»  kan frauduleuze verrichtingen voorkomen voor zowel de bank als de
klant.

2.3. Financieel budgetbeheer

e De bank kan op basis van real time informatie haar klant informeren
over bijvoorbeeld grote schommelingen binnen een effectenportefeuille,
stortingen/betalingen op een rekening, een negatief saldo...

o Jef wil een grote aankoop uitvoeren met zijn debetkaart, maar
weet dat zijn saldo momenteel ontoereikend is. Dankzij een pop-
up berichtin real time in de mobile banking app op zijn smartphone
leert Jef echter dat zijn loon net is gestort. Hij kan nu met een
gerust gemoed naar de winkel aangezien er voldoende geld op zijn
rekening staat.

Gegevensverwerking:

» kan de klant een beter zicht bieden op zijn financiéle situatie en hem
financiéle keuzes op basis van betere informatie laten maken.
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e Gegevensverwerking kan de klant de mogelijkheid bieden om via zijn mobile
banking app of via pc-bankieren een gedetailleerd beeld te krijgen van zijn
bestedingspatroon voor een bepaalde periode. Hierdoor kan hij een correcte
inschatting maken van de samenstelling van zijn maandelijkse kosten. Op
basis daarvan kan de klant zijn consumptiegedrag eventueel aanpassen.

o Rita en Jef hebben ervoor gekozen om via de mobile banking
app hun uitgaven onder te brengen in bepaalde categorieén:
kleding, energiekosten, voeding, huur... Dit stelt hen in staat om
hun uitgaven van nabij op te volgen. Zo merken ze a.d.h.v. de app
op dat hun totale energiekosten het voorbije jaar aanzienlijk zijn
gestegen. Dit zet hen aan tot nadenken over een betere isolatie
van hun woning.

Gegevensverwerking:

» kan de bank helpen om de klant te voorzien van betere informatie
over zijn financiéle situatie;

» kan de klant betere en meer gedetailleerde informatie bieden over
zijn bestedingspatroon.




2.4.  Aanbiedingen op maat van de klant

e De bank kan op basis van het gestegen inkomen of de evolutie van de
financiéle situatie van haar klant financiéle producten aanbieden die
beter aansluiten bij zijn behoeften.

o Jef heeft 100.000 EUR geérfd en plaatst dit geld op zijn
spaarrekening. Zijn bank merkt de gewijzigde financiéle positie
van Jef op en stelt een afspraak voor. Daarbij kan gekeken worden
welke mogelijkheden er liggen voor Jef. Wenst hij bijvoorbeeld
100.000 EUR ‘cash buffer’ aan te houden of wil hij liever een stukje
beleggen in een gespreide portefeuille van aandelen en obligaties?
Indien hij dat wil, kan Jef zijn beleggersprofiel laten vergelijken
met gelijkaardige profielen om zo enkele opties te laten uitwerken
door de bank. Zo kan Jef met meer kennis van zaken beslissen wat
hij met zijn spaargeld wil doen.

Gegevensverwerking:

» kan ervoor zorgen dat de klant een betere dienstverlening krijgt op
maat van zijn financiéle situatie;

» stelt de bank in staat om beter rekening te houden met de financiéle
situatie en behoeften van de klant.

e De bank kan de persoonsgegevens van klanten delen met haar
dochterondernemingen. Deze ondernemingen kunnen vervolgens
commercieel aantrekkelijke aanbiedingen doen.

o Ritagaatbijhaarbankeenkredietaanvooreennieuwe wagen.Omdat
de bank binnen haar groepsstructuur ook een dochteronderneming
heeft die gespecialiseerd is in autoverzekeringen, kan deze
dochteronderneming Rita contacteren en haar een autoverzekering
aanbieden met een korting.

Gegevensverwerking:

» kan de bank helpen om de klant in contact te brengen met gunstige
aanbiedingen van verbonden ondernemingen;

»  Stelt de bank in staat om op een efficiéntere manier producten af te
stemmen op basis van het profiel van de klant.
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Het spreekt voor zich dat de opkomst van het digitaal bankieren de context voor
de verwerking van persoonsgegevens bij financiéle dienstverlening grondig heeft
veranderd. Ook banken zullen de komende jaren samen met hun klanten moeten
uitmaken hoe zij de verwachtingen van de klant op vlak van digitaal bankieren
enerzijds en de bescherming van de persoonlijke levenssfeer anderzijds optimaal
op elkaar kunnen afstemmen.

De sector blijft er alvast van overtuigd dat een correcte omgang met
persoonsgegevens ook bij het digitaal bankieren een sleutelelement zal blijven
van een goede bankrelatie. Een dergelijke relatie steunt op vertrouwen. Dat
betekent dat uw bank uw persoonsgegevens moet verwerken op een discrete,
transparante en veilige manier. Reeds in 1998 heeft de Belgische financiéle
sector in zijn Gedragscode ‘Goede Bankrelatie’ uitdrukkelijk de wijze waarop de
bank omspringt met uw persoonsgegevens, aangemerkt als een van de zeven
pijlers van een goede bankrelatie.

De sector heeft dus een traditie en een reputatie in eer te houden in dat opzicht.
Wat betekent dit in de praktijk?

Mag mijn bank mijn persoonsgegevens onbeperkt opslaan en gebruiken?

Neen. Uw bank moet kunnen aantonen voor welke doeleinden zij uw
persoonsgegevens gebruikt. Die doeleinden moeten verantwoord zijn en uw
bank mag ook niet meer persoonsgegevens verwerken dan nodig is om dat doel
te bereiken. Uw bank mag die persoonsgegevens ook niet langer bijhouden
dan nodig. Dit alles wordt geregeld door de wet tot de bescherming van de
persoonlijke levenssfeer t.o.v. de verwerking van persoonsgegevens en in de
toekomst ook een nieuwe Europese Privacyverordening. De Commissie voor de
Bescherming van de Persoonlijke Levenssfeer ziet daarop toe.

Wanneer mag mijn bank mijn persoonsgegevens verwerken?

Uw bank mag uw persoonsgegevens verwerken indien aan minstens één van de
volgende voorwaarden is voldaan:

e U heeft daartoe uw toestemming verleend;
e  de verwerking is nodig om te voldoen aan een wettelijke verplichting:

0 zo is de bank bijvoorbeeld verplicht om u te identificeren aan de hand
van uw identiteitskaart;

0 zo ook moet uw bank uw identiteit, rekeningnummer(s) en contracten
meedelen aan het Centraal Aanspreekpunt bij de Nationale Bank van
Belgié.
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e uwbankkaneengerechtvaardigd belangaantonen omdie persoonsgegevens
te verwerken waarbij de bescherming van uw persoonlijke levenssfeer niet
zwaarder doorweegt:

0 zo kan uw bank bijvoorbeeld bepaalde persoonsgegevens verwerken in
het kader van fraudebestrijding;

o0 zo ook kan uw bank bepaalde persoonsgegevens bewaren omdat dit
nodig is als bewijs van verrichtingen tussen u en uw bank.

e  de verwerking is nodig voor de uitvoering van een overeenkomst die u sluit
met uw bank of om u een voorstel te doen voor een product of een dienst
waarvoor u interesse hebt:

o zo kan uw bank bijvoorbeeld persoonsgegevens verwerken die nodig
zijn om een betalingsopdracht uit te voeren;

0  zo kan uw bank persoonsgegevens opvragen om een voorstel voor een
krediet te kunnen doen.

e deverwerking nodigis voor de vervulling van een taak van openbaar belang:

0  zo kan uw bank camerabeelden delen met de politie als dat nodig is in
het kader van een (opsporing of) gerechtelijk onderzoek.
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Kan ik bij mijn bank nagaan welke persoonsgegevens zij over mij bewaart?

Uhebthetrechtomvanuwbankeen overzichttekrijgenvan de persoonsgegevens
die zij verwerkt en van de beschikbare informatie over de oorsprong van die
gegevens.

Kan ik mijn persoonsgegevens laten verbeteren of verwijderen?

U kunt uw bank vragen om onjuiste persoonsgegevens kosteloos te laten
verbeteren. U kunt uw bank ook verzoeken om kosteloos uw persoonsgegevens
te verwijderen of niet langer aan te wenden wanneer ze onvolledig of niet meer
nuttig zijn voor het doel waarvoor de gegevens werden verwerkt.

Deelt mijn bank mijn persoonsgegevens met de overheid?

De bank moet dit doen wanneer dit wettelijk verplicht is. Zo kan het dat uw bank
bepaalde persoonsgegevens moet meedelen aan de overheid overeenkomstig
de antiwitwasregelgeving. Het kan ook dat uw bank bepaalde persoonsgegevens
moet meedelen aan gerechtelijke overheden in het kader van een gerechtelijk
onderzoek.

Deelt mijn bank mijn persoonsgegevens met haar leveranciers of andere
ondernemingen van de groep waarvan zij deel uitmaakt?

Het kan gebeuren dat uw bank sommige persoonsgegevens deelt met
leveranciers op wie zij een beroep doet voor het verstrekken van haar diensten.

e 70 kan het dat uw bank bijvoorbeeld persoonsgegevens bewaart bij een
bedrijf dat gespecialiseerd is in de bewaring van documenten;

e 20 kan uw bank bijvoorbeeld een gespecialiseerd bedrijf inschakelen om
brieven aan haar klanten te versturen.

Ook dan moet zij zich kunnen beroepen op een van de bovenvermelde gronden
voor verwerking en zich houden aan de wetsbepalingen. Uw bank zorgt ervoor
dat die dienstverleners of leveranciers voldoende garanties bieden dat zij die
persoonsgegevens bewerken met inachtneming van uw privacy en de toepasselijke
wetsbepalingen. Dat geldt ook voor het doorgeven van persoonsgegevens aan
andere ondernemingen die behoren tot de groep waarvan uw bank deel uitmaakt.

Mag mijn bank mijn persoonsgegevens aan derden verkopen?

Uw bank mag uw persoonsgegevens niet aan derden verkopen zonder uw
toestemming.
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Gebruikt mijn bank mijn persoonsgegevens voor marketingdoeleinden?

Uw bank kan bepaalde van uw persoonsgegevens gebruiken voor reclame- of
marketingdoeleinden. Dat kan bijvoorbeeld als dat past in het kader van een
overeenkomst die u met uw bank heeft gesloten of wenst te sluiten, of wanneer
de bank een gerechtvaardigd belang kan aantonen om een bepaalde dienst of
product te promoten en uw recht op beschermingvan uw persoonlijke levenssfeer
niet zwaarder doorweegt, of nog wanneer u daarvoor uw toestemming hebt
verleend.

Zo kan uw bank bijvoorbeeld:

e bepaalde persoonsgegevens gebruiken om een tevredenheidsonderzoek uit
te voeren over producten en diensten die u afneemt;

e uverzoeken om een contract te verlengen of te hernieuwen;

e uopde hoogte brengen van nieuwe promoties op producten en/of diensten
die u in het verleden hebt afgenomen.

Voor bepaalde vormen van gepersonaliseerde communicatie in het kader van
marketing gelden specifieke regels en zal uw bank uw toestemming nodig
hebben, bijvoorbeeld als uw bank u bepaalde gepersonaliseerde boodschappen
wil toesturen per e-mail of SMS of gebruik wil maken van automatische
oproepsystemen.

Indien u niet langer wenst gecontacteerd te worden door uw bank met reclame,
zal uw bank dat bovendien op uw eenvoudig verzoek niet langer doen.

Zijn mijn persoonsgegevens veilig bij mijn bank?

Uw bank neemt intern de nodige maatregelen om te voorkomen dat uw
persoonsgegevens in handen komen van en verwerkt worden door onbevoegden
of per ongeluk worden gewijzigd of vernietigd. Uw persoonsgegevens zijn
bovendien toegankelijk enkel voor personeelsleden en andere medewerkers
die uw gegevens nodig hebben om u een zo goed mogelijke dienstverlening te
kunnen aanbieden.

Indien uw persoonsgegevens onbedoeld openbaar zouden worden gemaakt,
worden gestolen of verloren zouden gaan, dan zal uw bank de nodige
maatregelen treffen om de nadelige gevolgen zoveel mogelijk te beperken.
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Analyseert mijn bank mijn persoonsgegevens (“data analytics”) in het kader
van haar dienstverlening aan de klant?

Om u beter van dienst te kunnen zijn, kan uw bank bepaalde persoonsgegevens
waarover zij beschikt (bv. de neerslag van gesprekken in het kantoor of andere
contacten, informatie m.b.t. kredietdossiers of betalingsverkeer) samenbrengen
om die te analyseren. Maar ook daarvoor moet uw bank te allen tijde voldoen
aan de hierboven vermelde wettelijke verplichtingen.

Zo kan uw bank bijvoorbeeld:

e algemene of specifieke cliéntenprofielen opstellen om beter uw behoeften,
gedrag en/of financiéle situatie in te schatten, bvb.

o  bepalen van uw beleggersprofiel;

0 nagaan of u verkiest om naar een bankkantoor te gaan en/of digitaal
te bankieren.

e nagaan of een product of dienst nog steeds optimaal is voor uw persoonlijke
situatie, en u eventueel een product of dienst voor te stellen dat beter bij u past.

Gebruikt mijn bank informatie die ik openbaar ter beschikking stel via sociale
media?

De massale stromen van persoonsgegevens op sociale media en sociale websites
bevatten veel informatie over uzelf. Die informatie kan ondernemingen, ook
banken, helpen om hun klanten beter te begrijpen en hun dienstverlening
daarop af te stemmen.

Ook ditsoort verwerking valt onder de wet op de bescherming van de persoonlijke
levenssfeer, zodat uw bank ook dergelijke persoonsgegevens niet zomaar kan
inzamelen of gebruiken. Ook daarvoor zal ze moeten kunnen aantonen dat dit
gebeurt met uw toestemming, nodig is om een wettelijke plicht na te komen,
een overeenkomst uit te voeren of een gerechtvaardigd belang van de bank kan
aantonen waarbij uw recht op bescherming van uw persoonlijke levenssfeer niet
zwaarder doorweegt.

Net zoals in het verleden, zullen banken hun klanten in de toekomst trouwens
blijven wijzen op de behoefte aan waakzaamheid en voorzichtigheid omtrent
persoonsgegevens die hun klanten via dergelijke openbare gegevensbronnen
ter beschikking stellen.
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Wat met de nieuwe Privacyverordening?

Banken zullen in de toekomst bij de verwerking van uw persoonsgegevens ook
rekening moeten houden met de 'General Data Protection Regulation’ (verder
Privacyverordening). De Europese Raad, het Europees Parlement en de Europese
Commissie bereikten daarover eind december 2015 een akkoord. De nieuwe
Privacyverordening zal in het voorjaar van 2018 in werking treden en heeft
tot doel de bescherming van de privacy in de Europese Unie te versterken, te
moderniseren en te harmoniseren. Ook voor banken zal de Privacyverordening
de komende jaren de richting wijzen en aanpassingen vergen in de wijze waarop
zij met persoonsgegevens omspringen. De Privacyverordening zal in elk geval
mee bepalen op welke wijze de banken de nieuwe mogelijkheden op het viak
van digitaal bankieren en gegevensverwerking kunnen verzoenen met de
verwachtingen op het vlak van de bescherming van de persoonlijke levenssfeer.

Waar kan ik meer informatie vinden over de bescherming van mijn privacy?

In Belgié ziet de Commissie voor de Bescherming van de Persoonlijke Levenssfeer,
ook gekend als de Privacycommissie, toe op de naleving van de regels voor de
verwerking van persoonsgegevens. Algemene informatie over uw rechten en
plichten op het vlak van de bescherming van de persoonsgegevens kunt u vinden
op: https://www.privacycommission.be.

Ook op de website van uw bank kunt u info vinden over de wijze waarop
zij omspringt met uw persoonsgegevens.



https://www.privacycommission.be/




	
	

